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e Objetivos:

Acerca del Programa

Un profesional con certificacién CISSP es un
profesional en aseguramiento de la informacion
gue define la arquitectura, disefio, administracion
y/o controles que garantizan la seguridad de los
entornos comerciales. El amplio campo de
conocimiento y la experiencia que se necesita
para aprobar el examen es lo que distingue al
profesional con certificacion CISSP. La credencial
demuestra un nivel globalmente reconocido de
competencia provisto por (ISC)2° CBK®, que cubre
temas criticos en la seguridad actual, incluida la
computacion en la nube, seguridad movil,
seguridad en el desarrollo de aplicaciones,
gestion del riesgo y mas.

Este curso proporciona una comprensién integral de la ciberseguridad,
abordando sus conceptos y definiciones clave. Los participantes analizaran los
principales dominios de seguridad, incluyendo gestion de riesgos, proteccion
de activos, ingenieria de seguridad, seguridad en redes y comunicaciones,
gestion de identidad y acceso, evaluacion y pruebas de seguridad,
operaciones de seguridad y desarrollo seguro de software, permitiéndoles
fortalecer sus conocimientos y estrategias en la proteccién de sistemas y

datos.

e Certificacion:

Certificado de participacién con validez internacional,
N 2 nombre de New Horizons Corporation

e Beneficios

» Material de estudios digital orientado al examen de certificacion oficial
« Acceso para ingresar al curso por un ano.
*Sujeto a la programacién del afo




Malla curricular

Administracién de seguridad @ Ingenieria de la seguridad

y riesgo
« Confidencialidad, disponibilidad
» Gobierno de seguridad

« Ciclodevida

« Conceptos fundamentales de
modelos de seguridad

« Modelos de evaluacion de seguridad

« El programa de seguridad completo y efectivo
« Cumplimiento

« Temas legales y regulatorios _ . N
de sistemas de informacion

- Entendiendo la ética profesional ) )
» Capacidades de seguridad de

« Administracién personal ) i B
. ., ) Sistemas de informacién
» Conceptos de administracion del riesgo . )
« Vulnerabilidades de arquitecturas de
seguridad
« Seqguridad de base de datos

« Vulnerabilidades y amenazas del

« Modelamiento de amenazas
« Practicay estrategia de adquisiciones
« Preguntas de revision

software y sistemas
« Vulnerabilidades en sistemas moviles
« Vulnerabilidades en sistemas

incrustados y sistemas ciber-fisicos
@ Seg_uridad de « Laaplicaciény el uso de la criptografia
activos . Sitios y consideraciones de disefio
« Seguridad de activos « Planeamiento del sitio
« Gestion de datos . Disefo e implementacién de
« Estandares de datos seguridad
« Usoylongevidad - Implementacién y operacion de
 Gestidn de activos seguridad
« Proteccion de privacidad « Preguntas de revision

« Asegurar retencién apropiada

Seguridad de

« Determinar controles de seguridad de . .
comunicacionesy redes

datos
« Seleccion de estandares « Arquitectura y disefio de redes seguras
« Preguntas de revision « Implicaciones de protocolos multinivel

« Componentes de la seguridad de redes
« Canales de comunicacion seguros

« Ataques dered

« Preguntas de revision

) *



Malla curricular

Administracion de identidades @ Operaciones de seguridad

Yy accesos

« Acceso fisico y l6gico a bienes

« ldentificacién y autenticacion de
personas y dispositivos

« Implementacién de administraciéon
de identidades

« Identidad como un servicio (IDaa$)

« Servicios de identidad integrados
tercerizados

« Implementar y administrar
mecanismos de autorizacion

« Prevenir o mitigar ataques de control
de acceso

« Ciclo de vida provisional de identidad
y acceso

« Preguntas de revision

Evaluacion y prueba de
seguridad

« Importancia de la gestion de la
seguridad de la informacién

« Acceso logico

« Seqguridad de la infraestructura de la
red

« Auditoria del marco general de la
gestion de la seguridad de la
informacion

« Auditoria a la seguridad de la
infraestructura de la red

« Exposicionesy controles ambientales

« Exposiciones y controles de acceso
fisico

« Dispositivos de computacion movil

« Investigaciones

« Aprovisionamiento de recursos a
través de administracion de
configuraciéon

« Conceptos fundamentales de
operaciones de seguridad

« Proteccion de recursos

« Respuesta ante incidentes

« Medidas preventivas contra ataques

« Parchesy administracién de
vulnerabilidad

« Cambio y administracion de
configuraciéon

« El proceso de recuperacién de
desastres

« Revisidn del plan de pruebas

« Continuidad del negocio y otras areas
deriesgo

« Control de acceso

 Seguridad interna

« Edificacion y seguridad interna

« Seguridad del personal

« Preguntas de revision

Seguridad en el ciclo de
vida de desarrollo de
sistemas
« Entorno de la seguridad del desarrollo
del software
« Entornoy controles de seguridad
« Seqguridad del entorno del software
« Mecanismos de proteccién del
software
« Evaluando la efectividad de la
seguridad del software
« Preguntas de revision

AN



BENEFICIOS DE CLASES
ONLINE EN VIVO
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: i Acceso a las clases Certificado
Online Live grabadas Internacional
(%laosfgégtzeégzggeee;l Podras ver las clases

lugar que estés) graba%%s;llzzta por
™~ mo oole
. Discusiones
Capacidad )
Maximo 20 alumno Con sus compaferos
y el instructor en
tiempo real

Informes e inscripciones:

000

www.newhorizons.edu.pe

940 068 987 RUC: 20306532201
Info@newhorizons.edu.pe Av. Santa Cruz 870, Miraflores

New Horizons Peru

A nombre de New
Horizons Corporation
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